
在云上夯实“新四化”底座
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在云上夯实上汽在云上夯实上汽““新四化新四化””底座底座

““上汽云已承载上汽上汽云已承载上汽

集 团 数 百 个 网 站集 团 数 百 个 网 站 （（域域

名名），），合计约合计约55万项互联万项互联

网资产网资产 （（包括官网等网包括官网等网

站站，，以及以及 SAPSAP、、ERPERP 等等

业务系统业务系统），），日常几乎每日常几乎每

天都会承受千万级频次天都会承受千万级频次

的网络攻击的网络攻击，，在节假日在节假日

以 及 进 博 会 等 特 殊 时以 及 进 博 会 等 特 殊 时

点点，，攻击频次更高攻击频次更高。。””帆帆

一尚行安全专家钟万华一尚行安全专家钟万华

告诉本报记者告诉本报记者。。

今年下半年今年下半年，，与网与网

络安全和数据安全相关络安全和数据安全相关

的法律法规密集出台的法律法规密集出台，，

这 也 意 味 着 自这 也 意 味 着 自 20172017 年年

《《网络安全法网络安全法》》正式实施正式实施

以来以来，，国家对于网络安国家对于网络安

全的管控力度又上了一全的管控力度又上了一

个台阶个台阶，，尤其在汽车数尤其在汽车数

据安全方面据安全方面。。

据了解据了解，，在网络安在网络安

全建设领域全建设领域，，上汽集团上汽集团

在 行 业 内 一 直 走 在 前在 行 业 内 一 直 走 在 前

列列，，历经数年锤炼历经数年锤炼，，现现

已打造出一支经验丰富已打造出一支经验丰富

的网络安全团队的网络安全团队。。面对面对

海量的网络安全攻击海量的网络安全攻击，，

特别是在进博会等重大特别是在进博会等重大

活动期间的网络安全攻活动期间的网络安全攻

击击，，帆一尚行已经成功帆一尚行已经成功

保障上汽集团连续三年保障上汽集团连续三年

零重大网络安全事故零重大网络安全事故。。

““网络安全网络安全，，现在已现在已

经是一场战争经是一场战争。。””帆一尚帆一尚

行网络安全产品部执行行网络安全产品部执行

总监陈宁博士表示总监陈宁博士表示。。对对

网络安全团队而言网络安全团队而言，，他他

们的任务们的任务，，就是在这场就是在这场

战争中抵御攻击战争中抵御攻击，，守护守护

上汽的资产上汽的资产，，也守护每也守护每

一位上汽的用户一位上汽的用户。。

在上汽在上汽““新四化新四化””

道路上道路上，，帆一尚行不仅帆一尚行不仅

承载着云计算基础设施承载着云计算基础设施

的搭建和运维职能的搭建和运维职能。。同同

时时，，依托开发协同依托开发协同、、行行

业聚焦业聚焦、、安全先行这三安全先行这三

个特长个特长，，帆一尚行更专帆一尚行更专

注于智能制造注于智能制造、、智能驾智能驾

驶两大王牌应用场景驶两大王牌应用场景，，

在汽车领域已开始显露在汽车领域已开始显露

出明显的差异化优势出明显的差异化优势。。

在帆一尚行的规划在帆一尚行的规划

中中 ，， 帆 一 云 这 个帆 一 云 这 个 ““ 底底

座座 ”” 将 发 展 成 集 智 能将 发 展 成 集 智 能

云云 、、 智 造 云智 造 云 、、 安 全 云安 全 云

““三位一体三位一体””的高度垂直的高度垂直

行业云行业云。。

20212021 年年，，帆一尚行帆一尚行

已完成上海已完成上海、、南京南京、、郑郑

州州““33 地地 33 中心中心””建设建设，，

并计划于并计划于““十四五十四五””期期

末扩展到服务器物理机末扩展到服务器物理机

超过超过 1010 万台万台，，实现实现““44

地地 66 中心中心””以及完整的以及完整的

汽车行业云汽车行业云。。

““十四五十四五””期间期间，，帆帆

一尚行计划做到市场规一尚行计划做到市场规

模每年翻番模每年翻番，，并于并于““十十

四五四五””期末占据整个云期末占据整个云

计算市场计算市场22%%的份额的份额；；来来

自上汽集团外的营收要自上汽集团外的营收要

占 到 总 营 收 的占 到 总 营 收 的 7070%% 以以

上上；；研发研发、、开发人员占开发人员占

比要达到比要达到 9090%%以上以上，，进进

一步强化网络安全一步强化网络安全、、智智

能制造能制造、、无人驾驶领域无人驾驶领域

的核心能力的核心能力。。

未来未来，，帆一尚行还帆一尚行还

将 制 订 两 项 重 要 的 任将 制 订 两 项 重 要 的 任

务务：：一是让团队一是让团队““可持可持

续续、、可迭代可迭代””，，把团队的把团队的

软件能力变成上汽的软软件能力变成上汽的软

件工程能力件工程能力，，让成功的让成功的

个案转化成系列应用个案转化成系列应用，，

使软件工程能力成为上使软件工程能力成为上

汽体系能力的一部分汽体系能力的一部分；；

二是加速迭代二是加速迭代，，进一步进一步

强化智能制造与无人驾强化智能制造与无人驾

驶领域的核心能力驶领域的核心能力，，力力

争在技术上取得标志性争在技术上取得标志性

突破突破，，并成长为行业标并成长为行业标

杆杆。。

““上汽云中心是上上汽云中心是上

汽集团汽集团‘‘新四化新四化’’的底的底

座座。。””这是帆一尚行对这是帆一尚行对

自身的定位自身的定位。。帆一尚行帆一尚行

就如同一根纽带就如同一根纽带，，把上把上

汽汽““新四化新四化””领域的一领域的一

颗颗珍珠串了起来颗颗珍珠串了起来。。

在在77月份上汽自主月份上汽自主

创新重大战略项目誓师创新重大战略项目誓师

大会上大会上，，肩负着数字化肩负着数字化

转型转型““五大支柱五大支柱””职责职责

的人工智能的人工智能、、大数据大数据、、

云计算云计算、、网络安全和软网络安全和软

件五大创新中心件五大创新中心，，均与均与

帆一尚行密切相关帆一尚行密切相关。。

近一年来近一年来，，帆一尚帆一尚

行打造的行业云行打造的行业云———帆—帆

一云一云，，在新基建在新基建、、智能智能

制造制造、、人工智能人工智能、、智能智能

网联和网络安全领域迅网联和网络安全领域迅

速拓展速拓展，，用订阅式服务用订阅式服务

的模式快速打开局面的模式快速打开局面，，

目前已经向上汽集团内目前已经向上汽集团内

外数百家客户输出服外数百家客户输出服

务务，，包括各种标准化和包括各种标准化和

非标准化产品非标准化产品。。

““传统的传统的ITIT和互联和互联

网服务网服务，，多半是客户来咨多半是客户来咨

询流程询流程，，再为客户提供整再为客户提供整

套服务套服务。。而帆一尚行另辟而帆一尚行另辟

蹊径蹊径，，将原本打包的服将原本打包的服

务务，，切分成一个个功能模切分成一个个功能模

块块，，用户可以按需订阅用户可以按需订阅，，

这个这个‘‘订阅式服务订阅式服务’’就是就是

帆一尚行业务迅速打开局帆一尚行业务迅速打开局

面的秘诀面的秘诀。。””人工智能产人工智能产

品部应用总监任如意博士品部应用总监任如意博士

表示表示，，““用这种赋能而非用这种赋能而非

覆盖的模式覆盖的模式，，可以满足客可以满足客

户户 7070%%的需求的需求,,剩下的剩下的

3030%%，，他们也可以选择个他们也可以选择个

性化定制性化定制。。””

““其实其实，，这就是用这就是用

户思维对我们业务的促户思维对我们业务的促

进和改变进和改变。。””业务拓展业务拓展

部执行总监邓明辉告诉部执行总监邓明辉告诉

本报记者本报记者：：““对于行业对于行业

内的一些中小企业内的一些中小企业，，我我

们帮助他们从资金们帮助他们从资金、、效效

率率、、试错成本和安全风试错成本和安全风

险等多个维度实现降险等多个维度实现降

本本，，并为他们提供标准并为他们提供标准

化化、、模块化的产品模块化的产品，，以以

及定制化及定制化、、个性化的解个性化的解

决方案决方案，，形成形成‘‘平台平台++

产品产品++解决方案解决方案’’系列系列

服务服务。。””

从复杂的全产业链从复杂的全产业链

““如果某种车型存在如果某种车型存在

网络安全漏洞网络安全漏洞，，黑客就黑客就

能在攻陷单一样本后突能在攻陷单一样本后突

破所有同类车型破所有同类车型，，甚至甚至

是使用相同零部件是使用相同零部件、、软软

件系统的其他车型件系统的其他车型。。””陈陈

宁告诉本报记者宁告诉本报记者。。

互联网的下半场互联网的下半场，，

正迅速由消费领域向生正迅速由消费领域向生

产制造领域延伸产制造领域延伸，，工业工业

互联网已成为时下炙手互联网已成为时下炙手

可热的风口可热的风口。。无论是国无论是国

企还是创新企业企还是创新企业，，所面所面

对的网络安全风险都相对的网络安全风险都相

当严峻当严峻。。帆一尚行的网帆一尚行的网

络安全专家们已有过数络安全专家们已有过数

不清多少次临危受命不清多少次临危受命，，

为客户处理网络安全问为客户处理网络安全问

题的经历了题的经历了。。

从从20202020年起年起，，帆一帆一

尚行网络安全团队开始尚行网络安全团队开始

向外拓展业务向外拓展业务，，这支实这支实

战经验丰富的战经验丰富的““老兵老兵””

团队团队，，很快受到了行业很快受到了行业

内外客户的青睐内外客户的青睐，，业务业务

量也节节攀升量也节节攀升。。20212021 年年

至今至今，，在网络安全业务在网络安全业务

中中，，集团外业务营收占集团外业务营收占

比已达比已达4040%%。。

据悉据悉，，云中心网络云中心网络

安全团队明年计划把团安全团队明年计划把团

队规模拓展到队规模拓展到 6060 人以人以

““每年进博会期间每年进博会期间，，

我们我们 （（上汽上汽）） 的网络都的网络都

会承受千万级会承受千万级，，甚至上甚至上

亿级频次的网络安全攻亿级频次的网络安全攻

击击 。。 20192019 年 进 博 会 期年 进 博 会 期

间间，，仅针对上汽洋山港仅针对上汽洋山港

智能重卡项目的攻击频智能重卡项目的攻击频

次 就 高 达次 就 高 达 27002700 万 次万 次//

日日。。””谈及网络安全问谈及网络安全问

题题，，上汽集团云计算中上汽集团云计算中

心心———上海帆一尚行科—上海帆一尚行科

技有限公司技有限公司 （（以下简称以下简称

““帆一尚行帆一尚行””））给出的数给出的数

据触目惊心据触目惊心。。

还有几天还有几天，，第四届第四届

进博会即将召开进博会即将召开,,帆一尚帆一尚

行网络安全团队已经严行网络安全团队已经严

阵以待阵以待。。只不过只不过，，相比相比

几年前几年前，，工程师们多了工程师们多了

几分从容几分从容。。

上上，，并进一步扩大集团并进一步扩大集团

外 的 业 务 占 比外 的 业 务 占 比 。。““ 目目

前前，，我们安全团队的营我们安全团队的营

收规模与一些已经上市收规模与一些已经上市

的同行之间的距离在不的同行之间的距离在不

断缩短断缩短。。””对于未来的对于未来的

业务拓展空间业务拓展空间，，帆一尚帆一尚

行很有信心行很有信心。。

多年来的优异表多年来的优异表

现现，，也让帆一尚行屡获也让帆一尚行屡获

殊荣殊荣。。据悉据悉，，帆一尚行帆一尚行

不仅是上海市网信办认不仅是上海市网信办认

定的网络安全技术支撑定的网络安全技术支撑

单位单位，，而且在而且在 20202020 全全

国网络与信息安全技能国网络与信息安全技能

大赛大赛、、20202020 全球自动全球自动

驾驶大会等行业顶尖赛驾驶大会等行业顶尖赛

事中斩获多个奖项事中斩获多个奖项。。

解决方案落到某个单一解决方案落到某个单一

的具体应用场景的具体应用场景 （（比如比如

物 料 管 理物 料 管 理 ，， 预 测 性 维预 测 性 维

护护），），即通过从云端工具即通过从云端工具

库中选取部分工具链定库中选取部分工具链定

制整合制整合，，再运用到合适再运用到合适

的场景的场景，，帆一尚行的工帆一尚行的工

程师们把这种业务模式程师们把这种业务模式

形容成形容成““降维打击降维打击””。。

除 了 网 络 安 全 领除 了 网 络 安 全 领

域域，，在生产制造在生产制造、、智能智能

驾驶和场景应用端驾驶和场景应用端，，这这

种降维打击的模式无处种降维打击的模式无处

不在不在，，通过不同工具链通过不同工具链

的组合的组合，，形成了不同级形成了不同级

别的自动驾驶别的自动驾驶、、智能制智能制

造和智能安全产品包造和智能安全产品包。。

例如例如，，在郑州的智能驾在郑州的智能驾

驶项目中驶项目中，，帆一尚行通帆一尚行通

过和上汽集团内的创新过和上汽集团内的创新

企业联合企业联合 （（如提供高精如提供高精

地图的中海庭地图的中海庭），），开始为开始为

行业外客户订制智能解行业外客户订制智能解

决方案决方案。。
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