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拜登呼吁推出1000亿美元
电动车消费者补贴

3月德国新车销量上涨
36%，一季度下跌6%

车企们正努力走在黑客前面
本报记者 林安东 编译自《纽约时报》

据报道据报道，，33 月德月德

国新车销量同比提升国新车销量同比提升

了了3636%%。。德国机动车德国机动车

管理机构管理机构KBAKBA在在44月月

66 日 发 布 的 数 据 显日 发 布 的 数 据 显

示示，，33月德国新车注月德国新车注

册 量 为册 量 为 292349292349 辆辆 ，，

同比上涨同比上涨3636%%。。

数据显示数据显示，，33 月月

份份，，德国纯电动汽车德国纯电动汽车

销量同比提升销量同比提升 191191%%

至至 3010130101 辆辆，，市场份市场份

额达到额达到 1010..33%%；；插电插电

式混合动力车型的注式混合动力车型的注

册量同比提升册量同比提升 278278%%

至至 3558035580 辆辆，，市场份市场份

额为额为 1212..22%%；；汽油车汽油车

型 销 量 提 升型 销 量 提 升 77%% 至至

1117411174 辆辆，，市场份额市场份额

为为 3939..44%%；；柴油车型柴油车型

销量下降销量下降55%%至至6451864518

辆辆 ，， 市 场 份 额 为市 场 份 额 为

2222..11%%。。

今年第一季度今年第一季度，，

德国新车注册量同比德国新车注册量同比

下 降下 降 66%% 至至 656452656452

辆辆。。

进 口 商 协 会进 口 商 协 会

VDIKVDIK 总裁雷哈德在总裁雷哈德在

一 份 声 明 中 表 示一 份 声 明 中 表 示 ：：

““实际上实际上，，自今年年自今年年

初以来初以来，，我们一直面我们一直面

临着一个极其疲软的临着一个极其疲软的

乘用车市场乘用车市场。。汽车行汽车行

业此前根本没有想到业此前根本没有想到

20212021 年第一季度的年第一季度的

销量会比去年同期更销量会比去年同期更

加惨淡加惨淡。。在许多地在许多地

区区，，汽车经销商不得汽车经销商不得

不在没有任何预订订不在没有任何预订订

单的情况下维持运单的情况下维持运

营营，，这使得市场运营这使得市场运营

变得越来越困难变得越来越困难。。””

近日近日，，美国交通美国交通

部致国会成员的一封部致国会成员的一封

信显示信显示，，在拜登政府在拜登政府

的的 17401740 亿美元振兴亿美元振兴

电动车提案中电动车提案中，，呼吁呼吁

推出推出 10001000 亿美元新亿美元新

消费者补贴消费者补贴，，以及拨以及拨

出出150150亿美元新建亿美元新建5050

万座电动车充电站万座电动车充电站。。

这些电动车补贴这些电动车补贴

方案是方案是 22..33 万亿个基万亿个基

础设施和就业提案的础设施和就业提案的

一部分一部分，，可能会大大可能会大大

推动美国汽车制造商推动美国汽车制造商

的发展的发展，，尤其对于通尤其对于通

用汽车和特斯拉用汽车和特斯拉。。这这

两家车企已经超过了两家车企已经超过了

售出售出 2020 万辆零排放万辆零排放

汽车的门槛汽车的门槛，，不再享不再享

有申请有申请 75007500 美元税美元税

收优惠的资格收优惠的资格。。

参议员黛比参议员黛比··施施

塔贝诺和众议员丹塔贝诺和众议员丹··

基尔迪一直在研究修基尔迪一直在研究修

改和扩大电动汽车税改和扩大电动汽车税

收优惠的法案收优惠的法案。。基尔基尔

迪希望优惠措施偏向迪希望优惠措施偏向

续航里程更长续航里程更长、、更经更经

济实惠的汽车济实惠的汽车，，以普以普

及电动车及电动车。。基尔迪基尔迪

称称，，他们正考虑如何他们正考虑如何

使优惠措施更多地面使优惠措施更多地面

向中低收入家庭向中低收入家庭。。

施塔贝诺表示施塔贝诺表示，，

在美国在美国，，鼓励汽车制鼓励汽车制

造商生产电动车很重造商生产电动车很重

要要。。““中国已承诺投中国已承诺投

资资 10001000 亿美元抓住亿美元抓住

这个市场这个市场，，不仅是在不仅是在

电池生产领域电池生产领域，，而且而且

还包括其他电动车零还包括其他电动车零

部件部件。。我们最好认真我们最好认真

看待这个情况看待这个情况。。””

““安全问题不应该是安全问题不应该是

事后才考虑的问题事后才考虑的问题，，而而

应该是确保车辆在公开应该是确保车辆在公开

道路上可靠部署的先决道路上可靠部署的先决

条件条件。。””欧盟网络安全机欧盟网络安全机

构执行主任尤汉构执行主任尤汉··里帕里帕

萨表示萨表示。。

今年年初今年年初，，联合国联合国

欧洲经济委员会欧洲经济委员会 （（UNUN--

ECEECE）） 世界车辆法规协世界车辆法规协

调论坛调论坛 （（WP.WP.2929）） 此前此前

决议的三项智能网联汽决议的三项智能网联汽

车领域的重要法规正式车领域的重要法规正式

生效生效，，这三项法规适用这三项法规适用

于于5454个缔约国个缔约国。。欧盟随欧盟随

后表示后表示，，新的法规将于新的法规将于

20222022 年年 77 月起成为车辆月起成为车辆

准入欧盟的新强制检测准入欧盟的新强制检测

项目之一项目之一。。

在在 WP.WP.2929 相关法规相关法规

中中，，针对信息安全的要针对信息安全的要

求主要分为两大方面求主要分为两大方面，，

即信息安全管理体系认即信息安全管理体系认

证证 （（CSMSCSMS 认证认证）） 和车和车

辆型式审批辆型式审批。。

CSMSCSMS 认证主要审认证主要审

查汽车制造商是否在汽查汽车制造商是否在汽

车全生命周期内制订了车全生命周期内制订了

与 信 息 安 全 相 关 的 流与 信 息 安 全 相 关 的 流

程程，，以确保汽车在全生以确保汽车在全生

命周期内都有对应的流命周期内都有对应的流

程措施程措施。。车辆型式审批车辆型式审批

则是针对车企在信息安则是针对车企在信息安

全开发过程中具体的工全开发过程中具体的工

作项目进行审查作项目进行审查。。换句换句

话说话说，，CSMSCSMS 认证是车认证是车

辆型式审批的前提辆型式审批的前提，，而而

最 终 车 辆 能 否 上 市 销最 终 车 辆 能 否 上 市 销

售售 ，， 取 决 于 是 否 完 成取 决 于 是 否 完 成

CSMSCSMS 认证及车辆型式认证及车辆型式

审批审批。。

《《汽车新闻汽车新闻》》 指出指出，，

““信息安全认证在汽车生信息安全认证在汽车生

产方面涉及面很广产方面涉及面很广，，贯贯

穿开发穿开发、、生产生产、、量产维量产维

护及响应等各个阶段护及响应等各个阶段。。

此外此外，，欧盟要求强制实欧盟要求强制实

施施 WP.WP.2929 信息安全法规信息安全法规

不仅对欧洲本土车企是不仅对欧洲本土车企是

个挑战个挑战，，同时也意味着同时也意味着

对于有计划出口至欧盟对于有计划出口至欧盟

地 区 的 汽 车 制 造 商 而地 区 的 汽 车 制 造 商 而

言言，，获得信息安全认证获得信息安全认证

将会是一大考验将会是一大考验。。””

虽然美国不在虽然美国不在5454个个

缔约国之列缔约国之列，，但在美国但在美国

销售的车辆在制造时也销售的车辆在制造时也

得执行与其他地方销售得执行与其他地方销售

的汽车相同的网络安全的汽车相同的网络安全

标准标准。。““联合国的规定是联合国的规定是

一个全球标准一个全球标准，，我们必我们必

须满足全球标准才行须满足全球标准才行。。””

通用汽车的蒂尔尼说通用汽车的蒂尔尼说。。

今年今年 22 月月，，美国国美国国

家公路交通安全管理局家公路交通安全管理局

发布了一份有关汽车网发布了一份有关汽车网

络安全的征求意见稿络安全的征求意见稿。。

““网络安全必须进行评网络安全必须进行评

级级，，就像车辆要进行碰就像车辆要进行碰

撞 保 护 评 级 一 样撞 保 护 评 级 一 样 。。 未未

来来，，新车的前挡风玻璃新车的前挡风玻璃

上会多出一个网络安全上会多出一个网络安全

标准的贴纸标准的贴纸。。””汽车安全汽车安全

中心执行董事杰森中心执行董事杰森 KK··

莱文说莱文说。。

这让很多车企和零这让很多车企和零

部件厂商每天都在思部件厂商每天都在思

考考，，怎样才能防止这些怎样才能防止这些

黑客的入侵黑客的入侵。。

这些企业都明白这些企业都明白，，

黑客攻击一旦成功黑客攻击一旦成功，，并并

且造成车祸且造成车祸，，甚至人员甚至人员

伤亡伤亡，，对于用户和车企对于用户和车企

来说来说，，就是一次重大打就是一次重大打

击击。。

网络安全公司必须网络安全公司必须

采用多种方式保护车辆采用多种方式保护车辆

信息安全信息安全。。汽车可能面汽车可能面

临的威胁包括装载了恶临的威胁包括装载了恶

意代码的意代码的SIMSIM卡卡、、伪造伪造

的的 OTAOTA 更新更新、、从智能从智能

手机向车辆发送的代手机向车辆发送的代

码码，，以及车辆传感器和以及车辆传感器和

摄像头可能接收到的欺摄像头可能接收到的欺

骗信息等骗信息等。。此外此外，，恶意恶意

代码还可以通过连接到代码还可以通过连接到

车辆电脑端口的车辆电脑端口的““加密加密

狗狗””引入引入，，其通常位于其通常位于

方向盘下方方向盘下方，，用于车辆用于车辆

诊断和跟踪诊断和跟踪。。

““卡车车队面临的卡车车队面临的

风险更风险更

大大 。。””

GuardGuard --

KnoxKnox 网 络网 络

技术公司总经理技术公司总经理

摩西摩西··希利塞尔表示希利塞尔表示，，

车队受到黑客劫持后车队受到黑客劫持后，，

可能会失去控制可能会失去控制，，黑客黑客

将以此获得赎金将以此获得赎金。。

大陆集团旗下网络大陆集团旗下网络

安全公司安全公司ArgusArgus的的CEOCEO

罗 南罗 南 ·· 斯 莫 里 表 示斯 莫 里 表 示 ：：

““我们最担心的是车队我们最担心的是车队

被黑客攻击被黑客攻击。。多数厉害多数厉害

的黑客都来自资金实力的黑客都来自资金实力

雄厚的团体雄厚的团体，，并且在那并且在那

里长期工作里长期工作。。””

希 利 塞 尔 认 为希 利 塞 尔 认 为 ，，

““如今看来如今看来，，发生重大发生重大

黑客事件只是时间问黑客事件只是时间问

题题。。如果要说最安全的如果要说最安全的

汽车汽车，，那大概是那大概是 19161916

年 下 线 的 福 特年 下 线 的 福 特 ModelModel

TT，，因为它没有连接任因为它没有连接任

何东西何东西，，因此不会被黑因此不会被黑

客劫持客劫持。。””

OTAOTA 更新的确可更新的确可

以修补汽车的软件漏以修补汽车的软件漏

洞洞，，但对于汽车行业而但对于汽车行业而

言言，，这还远远不够这还远远不够。。车车

企必须将所有部分保护企必须将所有部分保护

起来起来，，其中包括许多暴其中包括许多暴

露在外界的系统露在外界的系统，，如音如音

频系统频系统、、导航和电话导航和电话。。

为了保护这些系统为了保护这些系统，，以以

及其他更容易受到攻击及其他更容易受到攻击

的系统的系统，，从软件到硬件从软件到硬件

设计设计，，车企对于新车制车企对于新车制

造链的每一环都要采取造链的每一环都要采取

安全措施安全措施。。

主流的汽车软硬件主流的汽车软硬件

供应商都针对相应系统供应商都针对相应系统

建立了防火墙建立了防火墙。。““人命人命

关天关天，，网络安全是我们网络安全是我们

的重中之重的重中之重。。””通用汽通用汽

车负责全球网络安全的车负责全球网络安全的

副总裁凯文副总裁凯文··蒂尔尼蒂尔尼

说说，，该公司有该公司有 9090 名全名全

职工程师从事网络安全职工程师从事网络安全

工作工作。。

大陆集团是汽车电大陆集团是汽车电

子零部件的主要供应商子零部件的主要供应商

之一之一，，该公司采用了入该公司采用了入

侵检测和预防系统来阻侵检测和预防系统来阻

挡黑客的攻击挡黑客的攻击。。““如果如果

两个不相关的部分突然两个不相关的部分突然

有了有了‘‘联系联系’’，，那是我那是我

们设计之外的动作们设计之外的动作。。””

斯 莫 利 说斯 莫 利 说 ，，

““我们的系我们的系

统 可 以 阻统 可 以 阻

止 这 一止 这 一

切切。。””

不 过不 过 ，，

黑 客 最 终 仍黑 客 最 终 仍

有可能找到入侵车辆的有可能找到入侵车辆的

办法办法。。

在全球范围内在全球范围内，，汽汽

车网络安全一直是零碎车网络安全一直是零碎

的工作的工作，，没有国际标准没有国际标准

或法规或法规。。不过不过，，这种情这种情

况即将发生改变况即将发生改变。。

如今，停在你家门口的那辆汽车，它的代码行数可能比一

架现代客机还要多。现在的汽车只要能联网，就能实现查询天

气预报、付油费、寻找停车场、躲避交通拥堵、收听来自世界

各地的电台节目等功能。很快，它们可以“互相交流”。未

来，它们甚至会自己行驶。

车主们很喜爱这些便利的功能，但黑客们可能更喜欢。黑

客们早已迫不及待地想要入侵车辆。2019年，汽车网络安全

公司Karamba Security在线上发布了一个假的汽车电子控制

单元。在不到三天的时间里，一共出现了25000次入侵尝试，

其中有一次入侵成功了。

车企的担忧

每一环都要防护

安全评级势在必行


